Information om hogskolans personuppgiftsbehandling vid hantering av
rapporter om missforhallanden

Personuppgiftsansvar

Soédertorns hogskola ar enligt lag skyldig att behandla personuppgifter vid hantering av rapporter
som sker enligt lagen (2021:890) om skydd for personer som rapporterar om missforhallanden.
Soédertorns hogskola ar personuppgiftsansvarig for den hantering av personuppgifter som sker i
samband med rapportering av missforhallanden samt vid eventuella utredningar som féljer av en
sadan rapport.

Allmant om hantering av personuppgifter efter rapportering i visselblasarkanalen

Rapporterande personer rapporterar via KPMG AB:s webbapplikation eller via telefonsvar. En sarskilt
behorig handlaggare hos KPMG AB tilldelas drendet och kan déarefter lasa/lyssna av rapporten.

Enbart den eller de medarbetare som har tilldelats ett drende i rapporteringssystemet kan
lasa/lyssna av en rapport och korrespondens med den rapporterande personen.

Den rapporterande personen kan vélja att vara anonym men det finns da risk for att informationen
blir svarare att félja upp.

Det finns en meddelandefunktion i webbapplikationen. Nar rapporterande personer skriver
meddelanden i ett rapporterat darende ser handlaggaren av drendet endast drendets
referensnummer som avsandare.

Vid inkommen rapport gors en inledande bedémning av uppgifterna i rapporten och avseende
huruvida ytterligare information behévs. Arendet leder till att KPMG AB ldmnar rekommendation till
Sodertorns hogskola om fortsatt hantering. Det ar alltid hogskolan som beslutar om atgéarder med
anledning av rapporteringen.

Beslut om atgarder kan till exempel vara att drendet ska:
e ldggas ned (till exempel pa grund av bristféllig bevisning eller annat),
e foranleda en fordjupad utredning,

e |dmnas vidare for intern eller extern hantering (till exempel till HR-avdelningen eller
Polismyndigheten).

Personer som rapporterar uppmanas att tanka pa att inte lamna information som inte ar relevant for
drendet. Detta innefattar bland annat medvetet falska pastaenden och information som kan
uppfattas som stétande.

Andamal med behandlingen av personuppgifter

Syftet med att behandla personuppgifter i samband med hantering av visselblasararenden ar att
Soédertorns hogskola ska fullgora dess skyldigheter enligt lagen om skydd for personer som
rapporterar om missforhallanden. Syftet ar dessutom att forebygga, fa kinnedom om och atgérda
missforhallanden i verksamheten samt i vissa fall kunna faststélla, géra gallande eller férsvara
rattsliga ansprak med anledning av rapporterade missforhallanden.



Rattslig grund for behandling av personuppgifter

Rattslig grund for behandlingen av personuppgifter vid intern rapportering ar att behandlingen ar
nodvandig for att fullgéra rattsliga forpliktelser som avilar Sodertérns hégskola. De rattsliga
forpliktelserna framgar av lagen om skydd for personer som rapporterar om missférhallanden.

Mottagare av personuppgifter

Rapportering i visselblasartjansten hanteras av KPMG AB, i det systemverktyg som KPMG AB
tillhandahaller. Informationen i systemet lagras inom Sverige och hanteras pa uppdrag av Sodertorns
hogskola av sarskilt utsedda medarbetare hos KPMG AB. Harutdver kan information innefattande
personuppgifter komma att lamnas till utsedda kontaktpersoner vid Sédertorns hégskola.

Rapporteringsdarenden som inkommer till hégskolan utgér allmanna handlingar och kommer darfér
att diarieforas och arkiveras i enlighet med arkivlagstiftningen och hogskolans
informationshanteringsplan. Det innebér att dven hogskolans arkivarie kommer att ha tillgang till
informationen som lamnas. Informationen kan dessutom lamnas ut vid begdaran om allman handling
i den man informationen inte omfattas av sekretess. En sekretessprévning kommer att géras i varje
enskilt fall.

Dessutom kan information behova lamnas vidare, till exempel om det ar aktuellt att initiera ett
personaldarende eller gora en polisanmalan. Det ar dock omstandigheterna i det enskilda fallet som
avgor om information behdver lamnas vidare.

Lagring av personuppgifter

Personuppgifter som samlas in for hantering av visselbldsardarenden bevaras av KPMG i hogst tva ar
efter det att behandlingen av uppgifterna i drendet har avslutats. Ett rapporteringsarende bedéms
vara avslutat nar visselblasarfunktionen har vidtagit avslutande atgarder i drendet, till exempel nar
Sodertdrns hogskola har beslutat om att en utredning ska laggas ned, att uppgifterna ska lamnas
vidare for ytterligare utredning eller hantering samt nar eventuellt rattsliga forfaranden har avslutats
och liknande.

Rapporteringsarenden som inkommer till S6dertérns hdgskola utgoér allmanna handlingar och
kommer darfor att diarieféras och arkiveras i enlighet med arkivlagstiftningen och hégskolans
informationshanteringsplan.

Kategorier av personuppgifter

De kategorier av personuppgifter som kan komma att behandlas inom ramen for ett
visselblasararende beror pa vilken information som Idmnas av den rapporterande personen och
vilken information som behdver inhdmtas fran andra personer eller informationskallor (till exempel
for att utreda eller verifiera de uppgifter som har lamnats av en rapporterande person).

Foljande kategorier av personuppgifter kan komma att behandlas inom ramen for ett
visselblasararende:

- kontaktuppgifter,
- personnummer/samordningsnummer,
- uppgifter om anstéllning, t.ex. befattning,

- inkomstuppgifter som t.ex. uppgifter om 16n och andra férmaner, inkomst av kapital och
naringsverksamhet,

- uppgifter om tillgangar och investeringar som t.ex. kontonummer, bankkontoinnehav, innehav
av vardepapper och fastigheter, m.m.,



- medlemskap i fackférening,

- sexuell laggning (t.ex. vid rapportering avseende diskriminering),

- religios eller filosofisk 6vertygelse (t.ex. vid rapportering avseende diskriminering),
- ras eller etniskt ursprung (t.ex. vid rapportering avseende diskriminering),

- politiska asikter (t.ex. vid rapportering avseende diskriminering),

- uppgifter om en fysisk persons sexualliv (t.ex. vid rapportering avseende trakasserier eller
Overgrepp),

- uppgifter om halsa och

misstankta eller konstaterade regeldvertradelser.

Med hansyn till att Sodertorns hogskola inte styr vilken information som ldamnas i
rapporteringskanalen &r det inte sakert att ovanstaende upprakning ar helt uttémmande.

Uppgifternas ursprung

Personuppgifter som forekommer i visselblasararenden samlas in fran personer som rapporterar
arenden i visselblasarkanalen. Personuppgifter kan dessutom samlas in fran:

e andra personer som kan komma att kontaktas for att de beddms ha relevant information
om arendet,

e allmént tillgangliga kallor sdsom soktjanster,
e sociala medier och

e myndigheter sdsom Skatteverket, Kronofogdemyndigheten och domstolar.

Registrerades rattigheter

En person vars personuppgifter behandlas av Sédertorns hogskola (registrerad) har, med vissa
begrdnsningar och undantag, ratt att:

o fa tillgang till personuppgifter som ror dig (registerutdrag),

e be om rattelse av felaktiga personuppgifter samt att komplettera med sadana
personuppgifter som saknas och som &r relevanta for andamalet med behandlingen,

e be att fa personuppgifter raderade,
e begira att personuppgiftsbehandlingen begransas, och

e invdnda mot Sodertorns hogskolas behandling av personuppgifter

For att utdva nagon av de rattigheter som framgar ovan kan Sédertorns hégskolas registratur
kontaktas via e-post: registrator@sh.se.

Det finns dven en mojlighet att I1amna klagomal till Integritetsskyddsmyndigheten om man anser att
Sodertorns hogskola behandlar personuppgifter pa ett felaktigt satt. For mer information om detta
se Integritetsskyddsmyndighetens webbplats.
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For fragor som ror Sédertorns hégskolas behandling av personuppgifter kan hogskolans
dataskyddsombud kontaktas via e-post: dataskydd@sh.se.
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